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Nach dem Seminar kénnen Sie ...

... OSINT-Tools anwenden und hand-
haben.

... digitale Beweismittel analysieren und
beurteilen.

... digitale Investigationen mithilfe von
Open-Source-Werkzeugen durchfuhren.
... Zeugenaussagen im digitalen Raum
verifizieren.

... gezielt behordliche Aufgaben
umsetzen.

Dieses Seminar bietet lhnen ...

... einen Uberblick tiber aktuelle OSINT-
Werkzeuge sowie deren Verwendung

... Zugang zum iAcademy-Kurs OSINT

... praktische Anwendung der Werkzeuge
bereits wahrend des Seminars.

Melden Sie sich gleich an!
www.academy.fraunhofer.de/
osint-behoerden
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OPEN SOURCE INTELLIGENCE

FUR BEHORDEN

Informationsgewinnung fir Behdrden und kriminalistische Institutionen

Die Herausforderung:

die richtigen Werkzeuge bei digitalen
Investigationen einsetzen

Die Suche nach méglichen Spuren —z.B.
anhand eines Zeugenvideos — ist im Rah-
men fallspezifischer Untersuchungen ein
zentraler Bestandteil heutiger digitaler
Investigationen. Diese kodnnen mithilfe von
forensischen Analysewerkzeugen unter-
stUtzt werden. Hierbei ist besonders die
Verwendung des korrekten Tools fur den
jeweiligen Informationsbedarf relevant.

Durch die sich permanent verdndernden
Rahmenbedingungen bei der Informations-
bezugsquelle, z. B. Modifizierung von APIs,
mUssen die Nutzer in der Lage sein, die
aktuellsten Tools zu beschaffen und anzu-
wenden.

Die Lésung:

Open Source-Lésungen in der digitalen
Ermittlung anwenden

Eine universell einsetzbare Alternative zu
kommerziellen Lésungen bilden dabei Werk-
zeuge aus der Open-Source-Community,
die sog. Open Source Intelligence (OSINT).

In diesem Seminar lernen die Teilnehmen-
den verschiedene Betriebssysteme und
deren Einsatz fur fallspezifische Unter-
suchungen kennen. AuBerdem erfahren die
Teilnehmer, wie Prozessschritte zur Infor-
mationsgewinnung erfolgreich umgesetzt
werden kénnen.

Teil des Seminars ist die praktische Anwen-
dung verschiedener OSINT-Werkzeuge, um
die Herausforderungen im Zuge kriminalis-
tischer Ermittlungen meistern zu kénnen.


www.academy.fraunhofer.de/osint-behoerden

INFORMATIONEN IM UBERBLICK

Kurs: Open Source Intelligence fur
Behorden

Voraussetzungen: Problemloser
Umgang mit dem PC, Verstandnis fur
die IT-Grundprozesse

Dauer: 2 Tage, Prasenz (09—17 Uhr),
auch als Inhouse-Schulung méglich
Kurssprache: Deutsch
Teilnehmerzahl: max. 20 Personen
Veranstaltungsort: Mittweida
Kosten: 1200 €

Veranstaltet durch:

HOCHSCHULE

olln
MITTWEIDA
UNIVERSITY OF ...

APPLIED SCIENCES

UNSERE REFERENTEN

Prof. Dr. rer. nat. Dirk Labudde
Professor fur Bioinformatik und Forensik
mit Forschungsschwerpunkten in
Algorithmen und Berechnungsmethoden
in der (digitalen) Forensik und der
strukturellen Bioinformatik.

Markus StraBburg und Martin Kléden
Wissenschaftliche Mitarbeiter der
Hochschule Mittweida und im Fraunhofer
Lernlabor Cybersicherheit.

Tag 1:

— Grundlagen OSINT (rechtliche Aspekte
und Informationsbewertung)

— Grundlegende Ausstattung fir OSINT-
Suchmaschinen (Google-Suche, Perso-
nensuchmaschinen, Websiteanalyse und
-Monitoring)

— Social Media Analyse

- Ubungen mit Kali Linux (u.a. Maltego,
Tinfoleak, SET-Toolkit und Alternativen)

Tag 2:

— Analyse digitaler Medien

— Dokumentensuche

— Recherche im Darknet und zu Krypto-
wahrungen

— Ubungen mit Kali Linux (u.a. Maltego,
Tinfoleak, SET-Toolkit und Alternativen)

Das Lernlabor Cybersicherheit:
Weiterbildung fiir die IT-Sicherheits-
experten von morgen

Das Lernlabor Cybersicherheit ist eine
Zusammenarbeit zwischen Fraunhofer

und ausgewahlten Fachhochschulen, um
aktuelle Erkenntnisse auf dem Gebiet der
Cybersicherheit in Weiterbildungsangebote
far Unternehmen zu Uberfihren. Fach- und
Fuhrungskréfte aus Industrie und 6ffent-
licher Verwaltung erhalten an zahlreichen
Standorten in Deutschland eine kompakte
Qualifizierung in hochwertigen Laboren
mit aktueller IT-Infrastruktur.

— Beherrschung des Betriebssystems
Kali-Linux und verschiedener Open-
Source-Werkzeuge

— Fallspezifische Untersuchungen wie z. B.
Maltego, Recon-ng und Tor-Browser
erfolgreich durchfiihren kénnen

— Umfangreiches Verstandnis fur Prozess-
ketten des Informationsgathering ent-
wickeln

Das Modul richtet sich gezielt an Personen
aus kriminologischen Institutionen und
Behorden.

HABEN SIE NOCH FRAGEN ZU...
... Open Source Intelligence?

Prof. Dr. rer. nat. Dirk Labudde
Hochschule Mittweida

Telefon +49 3727 58-1469
dirk.labudde@hs-mittweida.de

... Anmeldung, Organisation oder
weiteren Angeboten?

Adem Salgin | Fraunhofer Academy
Telefon +49 89 1205-1555
cybersicherheit@fraunhofer.de


mailto:cybersicherheit@fraunhofer.de



